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ІДЕНТИФІКАЦІЯ ЗАГРОЗ БУХГАЛТЕРСЬКОЇ ІНФОРМАЦІЇ 

 

В сучасних умовах економічна безпека є загальнонаціональним комплексом заходів, спрямованих на постійний 

стабільний розвиток та удосконалення економіки країни, що обов’язково передбачає соціально-політичну стабільність 

та самостійність держави, усіх її складових, а також використання механізму протидії зовнішнім та внутрішнім 

загрозам.  

Особливо нищівного впливу завдають потенційні загрози безпеці бухгалтерської інформації, яка складає 

комерційну таємницю підприємства з боку персоналу та сторонніх осіб, оскільки саме фона формує фінансово-

економічний потенціал суб’єкта господарювання. 

Отже, загрози цілісності, конфіденційності та доступності бухгалтерської інформації є наслідками дій: 

1) сторонніх осіб: 

– шантаж, підкуп, схилення (примушення, зацікавлення) до співробітництва працівників підприємства;  

– несанкціонований доступ сторонніх осіб (співробітники державних закладів, у т.ч. контролюючих організації, 

журналісти ЗМІ, студенти, родичі, знайомі); 

– незаконне отримання або пошкодження атрибутів розмежування доступу (пароль, електронний ключ, пропуск, 

ідентифікаційна карта тощо); 

– атаки хакерів; 

– використання технічних засобів розвідки; 

– терористичні дії; 

2) персоналу підприємства: 

– розголошення інформації, засобів і методів ЗІ, атрибутів розмежування доступу (пароль, ключ ідентифікаційна 

карта і т. д.); 

– крадіжка носіїв інформації; 

– використання службового становища для отримання недоступної інформації; 

– навмисне викривлення і пошкодження, несанкціонована модифікація, копіювання та знищення інформації; 

– помилки розробників. Адміністраторів та користувачів інформації, в т. ч. в управлінні інформаційними 

потоками; 

– безвідповідальність при обробці, не бережне зберігання, облік та знищення інформації; 

– маскування під законного користувача; 

– впровадження апаратних та програмних закладок та вірусів; 

– безвідповідальні дії, які призводять до часткової або повної відмови або пошкодження апаратних, програмних та 

інформаційних ресурсів, в т. ч. системи ЗІ; 

– створення екстремальних ситуацій (пожежа, відключення електроспоживання, аварія отоплювальної системи і 

т. д.). 

Вивчення загроз обліковій інформації є дуже важливим для керівництва підприємства, оскільки від її 

достовірності, повноти та оперативності залежить результат функціонування всієї господарської системи. 

Виявлення і ідентифікація чинників ризику, небезпек і загроз в частині бухгалтерського обліку – одне з найбільш 

важливих завдань забезпечення економічної безпеки підприємства.  

Аналізуючи численні загрози підприємству, власник підприємства повинен спрогнозувати найбільш небезпечні з 

них та розробити систему заходів щодо їх своєчасного попередження або виявлення та послаблення їх впливу. 

Виявлення наведених вище загроз значною мірою допоможе власникам підприємств захистити їх комерційну 

таємницю в частині бухгалтерського обліку, і тим самим забезпечити належний рівень її захисту та попередити 

розголошення. 

 


