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МОДЕЛЮВАННЯ МЕТОДІВ ГЕНЕРУВАННЯ ПОТОКІВ 

МАТРИЧНИХ ПЕРЕСТАНОВОК ЗНАЧНОЇ РОЗМІРНОСТІ ДЛЯ 

КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ ЗОБРАЖЕНЬ  

Вступ. Поява нового класу криптосистем матричного типу (КМТ) 

[1-4], що базуються на основі матрично-алгебраїчних моделей (МАМ) 

криптографічних перетворень (КП) 2D(3D) - масивів, зображень (З) та є 

узагальненням відомих криптосистем зі скалярними форматами даних 

на випадки матрично-тензорних форматів і які мають ряд суттєвих пе-

реваг, сприяла інтенсифікації досліджень КМТ, МАМ та демонстрації 

цілої низки нових їх покращень та застосувань [5-10]. Узагальнені 

МАМ, матричні афінні та афінно-перестановочні шифри, їх модифікації 

досліджувались та використовувались при створенні цифрових сліпих 

та інших покращених підписів у [11-15]. МАМ при їх апаратних реалі-

заціях легше відображаються на матричні процесори, мають покращені 

крипто-стійкість та інші характеристики, дозволяють перевіряти ціліс-

ність криптограм чорно-білих, кольорових зображень і наявність у них 

перекручувань [5,7], мають розширені функціональні можливості за ра-

хунок створення блокових [6], багатофункціональних параметричних 

[8] і багатосторінкових [9] моделей з їх значною стійкістю [10]. Матри-

чні моделі перестановок (ММ_П) з процедурами множення матриць та 

деякими іншими по-елементними операціями за модулем над матри-

цями є одними з базових операцій, оскільки для реалізації КП необхідно 

матриці байтів зліва та справа множити на матриці перестановок (МП), 

матрицю з рядків, колонок, векторів, що в унітарних кодах відобража-

ють символи, коди, байти, теж замінювати, переставляти за допомогою 

перестановок. Процедури переставляння бітів, байтів чи їх груп є най-

більш поширеними та обов’язковими практично для всіх відомих та но-

востворюваних алгоритмів та шифрів. Для збільшення ентропії крипто-

грам З при їх КП на основі ММ_П та зміни їх гістограм необхідні деко-

мпозиція R,G,B складових і їх бітових зрізів та декілька матричних клю-

чів (МК) типу МП [3-5]. Низка таких псевдовипадкових (поточних, по-

крокових, по-фреймових) МК, які б відповідали вимогам, швидко гене-

рувались, потрібна і для маскування, КП відео-файлів чи потоку блоків 

з файлів, зображень при їх значних розмірах. Постановка задачі. Таким 

чином, для МАМ є необхідність формування низки МП, які б задоволь-
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няли ряду вимог, з головного МК. Оскільки питання узгодження голов-

ного МК загального виду, але не послідовності МП розглядались в 

[16,17], а методи генерування потоку МК перестановок частково розг-

лядались в [18], але тільки для бітових МП невеликих розмірів 

(256*256), то метою роботи є спроба вдосконалити метод генерації ни-

зки МП, покращити та адаптувати вид, структуру, опис МП до формату 

З і до швидких апаратних рішень, суттєво розширити межі розмірності 

МП, промоделювати та дослідити процес формування потоку МП для 

МАМ КП у системах МТ, перевірити властивості генерованих МП.  

Виклад основного матеріалу та результатів дослідження. Огляд 

МТ шифрів, особливо багатофункціональних параметричних блочних 

[4], їх аналіз показують, що доцільно використовувати для досягнення 

мети ізоморфність різних представлень перестановок (матриць чи век-

торів), що виступають у ролі головного ключа (ГК) та по-блокових МК 

типу МП, тобто під-ключів (ПК), що являють собою матриці перестано-

вок Р (її степені !) чи ізоморфні їм вектори. З робіт [6,8,9] відомо, що 

для поблочних КП на основі МАПШ, ВАПШ криптограми деяких видів 

зображень та текстово-графічних документів (ТГД) при використанні 

одного ПК для всіх блоків є недостатніми по стійкості, та попри це ни-

зка ПК, що створюються з ГК, вирішує цю проблему. Розглянемо ситу-

ацію, коли для КП блоків довжиною 256*256 байтів, що представлені у 

вигляді матриці чорно-білого зображення необхідно переставити всі 

байти у відповідності до МП. В цьому випадку МП в загально прийня-

тому вигляді повинна бути квадратною з N*N елементами («0» чи «1»), 

де N=216.  

Потужність множини можливих таких МП, тобто їх кількість оці-

нюється, як N!, що дає для цього N колосальні значення. Але кожну ад-

ресу байту блоку можна представити і за допомогою двох байтів, що 

вказують дві координати (рядок та стовпчик) блоку. Це дає нам можли-

вість двома блоками (256*256 елементів) байтів представляти любу пе-

рестановку,  ставлячи в кожній однаковій адресі цих блоків відповідну 

старшому байту (в першому блоці) та молодшому байту (в другому 

блоці) координати нової адреси вибраного для перестановки байту. Ви-

гляд програмного модуля у Mathcad для генерування базового (голов-

ного) МК (МП) та вигляд його складових KeyA та KeyB у форматі двох 

чорно-білих зображень показано на рис.1. Отже, любу МП можна одно-

значно відобразити двома матрицями розміром 256*256, елементи яких 

приймають значення з діапазону 0-255, з тією особливістю, що кожна з 

256 їх градацій інтенсивності в кожній з цих двох матриць (З) повторю-

ється рівно по 256 раз. Узагальнюючи, можна стверджувати, що для ще 

більших за розміром МП останні можна також однозначно представити 
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за допомогою 3, 4 і т.д. блоків з байтів, аналогічних вищевказаним скла-

довим KeyA та KeyB. Гістограми  складових KeyA та KeyB МП зобра-

жені на рис.2 та, як і очікувалось, мають вигляд горизонтальних ліній. 

Там же показані і гістограми явного З та його криптограм після КП, на-

приклад, МАПШ при використанні такої МП. 

 
Рис. 1. Програмний модуль для генерування базового (головного) МК 

(МП) та вигляд складових KeyA та KeyB у форматі двох чорно-білих 

зображень (Вікно Mathcad). 

 
Рис. 2. Гістограми H_KeyA та H_KeyB відповідно складових KeyA 

та KeyB МП, гістограма H_CD криптограми явного З (співпадає з гіс-

тограмою З), відповідні гістограми H_CDa та H_CDm криптограм пі-

сля адитивної та мультиплікативної афінних КП З за допомогою тих 

же KeyA та KeyB (Вікно  Mathcad). 
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Результати моделювання КП зображення (Im) МАПШ за допомо-

гою пропонованої МП та її складових, як ключів, з формулами, що від-

повідають перестановці та афінним КП, та матрицями явного З (Im), 

проміжних, його криптограми (Cmap) та перевірними показані на рис.3, 

4. Експериментами встановлено, що після додаткових афінних КП при 

використанні наявних 2-х складових МП ми отримуємо криптограми  

CD_ImAa та CD_ImAm, гістограми яких H_CDa та H_CDm настільки 

близькі до рівномірного закону розподілу, що навіть для Im з ентропією 

0,738 ентропія криптограм збільшується аж до 7,99 та більше і відрізня-

ється від теоретично максимальної (8 біт) всього на долі відсотка. Ре-

зультати моделювання КП З (Im) МАПШ для випадку, коли спочатку 

виконуються складові афінних перетворень і у іншій послідовності та 

різними чи одним МК від МП, а потім перестановка за допомогою МП, 

дивись рис.4, також свідчать про достовірну якісну роботу шифру при 

застосуванні пропонованих представлень МП та багатокрокових 

МАПШ. З метою збільшення стійкості МАПШ при обробці файлів бло-

ками для кожного поточного блоку бажано мати низку неповторюваних 

МК, генерованих з головного МК, наприклад, з такої ж МП, тому є ак-

туальною задача дослідження процесів швидкого надійного генеру-

вання  послідовності таких МП, з урахуванням вимог до їх крипто-ста-

тистичних характеристик.  

 
Рис. 3. Фрагмент вікна Mathcad з формулами для моделювання 

МАПШ на основі складових МП, як адитивного та мультиплікатив-

ного МК. 

 

Першим методом, по аналогії з [18], є використання деяких, узго-

джених сторонами скалярів xa та xm (одного чи двох), як ключів для КП 
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(зашифрування) ними складових KeyA та KeyB головної МП (ГМП) за 

допомогою афінного шифру з операціями за модулем 257. Пара, утво-

рених з них криптограм будуть складовими нової МП, яка буде повні-

стю зберігати всі необхідні властивості ГМП, мати аналогічні гістог-

рами та відповідати вимогам.  

 
Рис. 4. Результати  моделювання МАПШ на основі МП та її скла-

дових, як адитивного та мультиплікативного МК. Верхній ряд, зліва 

направо: явне, після перетворень, криптограма після МАПШ; Нижній 

ряд: відновлене, проміжні та різницеве (праворуч) зображення ТГД. 

Оцінки показують, що число різних таких пар скалярів при відки-

данні значень «0» та «1» для  xa та xm може бути 254*254, а кількість 

можливих переставлять цих пар у їх послідовній множині оцінюється 

значною величиною (254*254)!, що дозволяє створювати низки МК 

(МП) значної довжини. Для практичних застосувань навіть одного му-

льтиплікативного афінного (лінійного) КП достатньо, щоб з множини 

254-ти значень xm створювати, крім того, й без повторів, значну кіль-

кість, а саме 254!, узгоджених сторонами випадкових векторів довжи-

ною 254 для формування ними послідовності таких МП у вигляді двох 

зображень. 

На рис. 5 показані результати моделювання процесів генерування 

МК KeyM, як першої складової нової МП, з KeyA складової МП у 

Mathcad з формулами та матрицями KeyM для  xm = km=17. Генеру-

вання другої складової виконується з тим же km=17, але від KeyB. Пари 

криптограм, утворених за допомогою афінного шифру зі складових 

KeyA та KeyB ГМП і є i-ими поточними матричними перестановками, 

що відображаються у вигляді двох матриць розмірністю  (256*256). 
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Оскільки, ГМП та 2 (чи 1) узгоджені допоміжні векторні ключі (ВК) є 

секретними і відомі лише сторонам процесу КП, то цю послідовність 

МК (МП) створювати чи мати можуть лише вони, а за рахунок специ-

фічності гістограм складових МП та їх ентропій (рівних 8 біт!) крипто-

аналіз унеможливлюється. Секретними, узгодженими можуть бути 

лише ГМП або ВК.  

 
Рис. 5. Формули та вигляд (2D) генерованого МК з ГМП простим 

лінійним КП та функціональним параметричним. 
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Другим методом генерування поточних МП є застосування одна-

кових циклічних зсувів складових ГМП по x та y координатах на відпо-

відні вибрані (узгоджені сторонами) значення (1-254). Моделювання 

цього методу тут, з урахуванням обмежень, не наводяться, але отримані 

результати також підтверджують забезпечення тих же можливостей, 

якостей та вищенаведених оцінок, що і для першого методу. Оскільки 

ці зсуви є одним з часткових видів загальних можливих перестановок, 

але елементів самих складових ГМП, то відкривається можливість, здій-

снюючи самою ГМП одноразову (багаторазову) перестановку байтів її 

складових відображень, отримувати нові МП, що будуть повністю від-

повідати вимогам. А тому, третій метод генерування полягає у підне-

сенні ГМП у степінь, що відповідає і-тій компоненті векторного ключа. 

Проте суть таких піднесень еквівалентно замінюється швидкими перес-

тановками, які до того ж можуть бути ще більш прискореними при зна-

чних степенях за рахунок використання деякого базового набору фіксо-

ваних (фіксовані степені ГМП) та специфічної їх послідовності. Резуль-

тати формування цим методом потоку МП при його моделюванні у 

Mathcad показані на рис.6 та підтверджують його адекватність, корект-

ність, відповідність вимогам, досягнення суттєвих переваг за рахунок 

прискорень обчислення степенів ГМП, простоти можливих реалізацій і 

зменшення затрат. 
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Рис. 6. Формули та частина цифрових масивів генерованого МК з 

ГМП шляхом ітераційних чи послідовних фіксованих перестановок. 

Використовуючи розроблені функціональні параметричні моделі 

КП за допомогою генерованих МП, що показані на рис.7, було виконано 

перевірку правильного до вимог їх синтезу та адекватності моделей 

шляхом прямого та зворотного КП З лише за допомогою цих МП. Отри-

мані моделюванням у Mathcad результати, а саме: криптограми, віднов-

лені, явні та різницеві З, дивись рис.8, та дають такі висновки. 

 
Рис. 7. Функціональні параметричні моделі КП на базі створених 

МП 
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Рис. 8. Пряме та зворотне КП З на основі генерованих МП 

 

Висновки. Запропоновано три вдосконалених метода генерації ни-

зки МП значної розмірності та їх модифікації. Результати експеримен-

тів, моделювання та оцінки стійкості підтвердили якість МП, адекват-

ність функціонування моделей та пропонованих методів генерування 

МП, їх переваги. Моделі прості, зручні, адаптуються для різноформат-

них та кольорових зображень, реалізуються матричними процесорами, 

мають високі ефективність, стійкість, швидкодію.  
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