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МЕТОДИ ВИЯВЛЕННЯ ВТОРГНЕНЬ З ВИКОРИСТАННЯМ МАШИННОГО НАВЧАННЯ 

 

Методи виявлення вторгнень поділяються на дві групи, і існує кілька алгоритмів, які описані для навчання з 

наглядом і без нагляду.[1] 

Алгоритми навчання з наглядом: 

1. k-найближчий сусід – k-найближчий сусід – це класичний алгоритм, який знаходить k 

прикладів у навчальних даних, які є найближчими до тестового прикладу, і призначає їх найчастішу мітку 

серед цих прикладів новому прикладу. Єдиним вільним параметром є розмір k району. 

2. Багатошаровий персептрон – навчання багатошарового персептрона включає оптимізацію ваг 

для функції активації нейронів, організованих у мережевій архітектурі. Глобальна цільова функція 

мінімізується за допомогою алгоритму RPROP. Вільний параметр — кількість прихованих нейронів. [2] 

3. Регулярний дискримінантний аналіз. Припускаючи, що обидва класи прикладів розподілені 

нормально, байєсівською оптимальною розділювальною поверхнею є гіперплощина (LDA), якщо 

коваріаційні матриці однакові, або квадратична поверхня в іншому випадку (QDA). Поступове перетворення 

між двома випадками може бути реалізовано за допомогою параметра регуляризації . Інший вільний 

параметр  ̧контролює додавання ідентичної матриці до коваріаційних матриць.[3] 

4. Лінійна дискримінація Фішера – Лінійна дискримінація Фішера будує розділову 

гіперплощину, використовуючи напрям, який максимізує міжкласову дисперсію та мінімізує дисперсію 

всередині класу для проекції навчальних точок на цей напрям. Вільний параметр – це компроміс між нормою 

напряму та «строгою» проекції. 

5. Машина лінійного програмування та допоміжна VectorMachine – Машина лінійного 

програмування (LPM) і машина опорного вектора (SVM) конструюють гіперплощину мінімальної норми, яка 

розділяє два класи навчальних прикладів . LPM використовує 1-норму, SVMus — 2-норму. Крім того, SVM 

застосовує нелінійне відображення для побудови гіперплощини в просторі ознак. У наших експериментах 

використовуються радіальні базисні функції, їх складність контролюється параметром ширини w. Інший параметр 

C контролює компроміс між цією нормою гіперплощини і точність поділу.[3] 

Алгоритми навчання без нагляду: 

1. Кластеризація k-середніх – кластеризація k-середніх є класичним алгоритмом кластеризації. 

Після початкового випадкового присвоєння прикладу k кластерам обчислюються центри кластерів і 

приклади приписуються кластерам з найближчими центрами. Процес повторюється до тих пір, поки центри 

кластерів істотно не зміняться. Після того, як кластерне призначення фіксується, середня відстань прикладу 

до центрів кластера використовується як оцінка. Вільний параметр k.[1] 

2. Кластеризація за одинарним зв’язком – кластеризація по одному зв’язку схожа на 

кластеризацію k-середніх, за винятком того, що кількість кластерів контролюється параметром distance W: 

якщо відстань від прикладу до найближчого центру кластера перевищує W, встановлюється новий 

кластер.[4] 

3. Машина опорних векторів чверті сфери – SVM четвертої сфери є методом виявлення 

аномалій, заснованим на ідеї підгонки сфери до центру маси даних. Оцінка аномалії визначається відстанню 

точки даних від центру сфери. Вибір порогового значення для оцінок атаки визначає радіус сфери, що 

охоплює нормальні точки даних.[5] 
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