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МОДЕРНІЗАЦІЯ СУБ’ЄКТНОЇ СТРУКТУРИ РЕАЛІЗАЦІЇ ДЕРЖАВНОЇ 

КРИМІНАЛЬНО-ПРАВОВОЇ ПОЛІТИКИ 

 
Важливе значення в реалізації державної політики з питань протидії 

кіберзлочинності має розширення суб’єктної структури правоохоронної 
системи щодо протидії кіберзлочинності. Зокрема, є потреба створення 
Національного бюро з розслідувань кіберзлочинів та забезпечення 

кібернетичної безпеки. Відтак, Національне бюро має стати державним 
правоохоронним органом, на який покладаються завдання щодо 

попередження, запобігання, протидії, виявлення, припинення, розкриття та 
розслідування кримінальних правопорушень, скоєних у віртуальному 
(кібернетичному) просторі та інших сферах, із застосуванням інформаційно-

комп’ютерних технологій, з метою забезпечення кібернетичної безпеки 
України. На агентство покладатимуться наступні завдання:  

- запобігання, виявлення, припинення, розкриття та розслідування 

кримінальних правопорушень щодо виготовлення шкідливих програмних 
продуктів (на матеріальних і на нематеріальних носіях), елементів 

комп’ютерних систем, для зміни та підробки інформації, перехоплення 
інформації, втручання в дані, отримання незаконного доступу до 
інформації, утворення неправдивої інформації, розповсюдження 

незаконно здобутої інформації та інших дій; 
- запобігання, виявлення, припинення, розкриття та розслідування 

кримінальних правопорушень щодо фінансування виготовлення шкідливих 
програмних продуктів (на матеріальних і на нематеріальних носіях), 
елементів комп’ютерних систем, для зміни та підробки інформації, 

перехоплення інформації, втручання в дані, отримання незаконного 
доступу до інформації, утворення неправдивою інформації, 
розповсюдження незаконно здобутої інформації, та інших дій; 

- запобігання, виявлення, припинення, розкриття та розслідування 
кримінальних правопорушень щодо використанні шкідливий програмних 

продуктів (як на матеріальних так і на нематеріальних носіях), елементів 
комп’ютерних систем, для зміни та підробка інформації, перехоплення 
інформації, втручання в дані, отримання незаконного доступу до 

інформації, утворення неправдивої інформації, розповсюдження 
незаконно здобутої інформації, та інших дій. 

Для забезпечення реалізації зазначених завдань пропонуємо визначити 

наступні повноваження:  
- здійснює гласні та негласні, оперативно-розшукові дії; оперативно-

пошукову діяльність, слідчі (розшукові) та негласні слідчі (розшукові) дії, з 
метою попередження, запобігання, протидії, виявлення, припинення, 
розкриття та розслідування кримінальних правопорушень, скоєних у 

віртуальному (кібернетичному) просторі та інших сферах із застосуванням 
інформаційно-комп’ютерних технологій; 

- в порядку, передбаченому законодавством, безоплатно одержують 
доступ до державних інформаційних систем та ресурсів, за умови 
обґрунтованості їх використання при здійсненні гласних та негласних 

оперативно-пошукових дій, оперативно-пошукової діяльності, слідчих 
(розшукових) та негласних слідчих (розшукові) дій, з метою розслідування 



викритих проваджень щодо кримінальних правопорушень, скоєних у 

віртуальному (кібернетичному) просторі та інших сферах із застосуванням 
інформаційно-комп’ютерних технологій; 

- вживання заходів для припинення фізичними та юридичними особами 

протиправних діянь, що перешкоджають здійсненню повноважень –  
Національне бюро із розслідувань кіберзлочинів та забезпечення кібернетичної 
безпеки; 

- здійснюють співпрацю з фізичними особами, у тому числі на договірних 
засадах, дотримуючись умов добровільності і конфіденційності цих відносин; 

матеріально та морально заохочують осіб, які надають допомогу при 
запобіганні, виявленні, припиненні і розслідуванні кримінальних 
правопорушень, віднесених до підслідності Національного бюро розслідувань 

кіберзлочинів та заходів із забезпечення кібернетичної безпеки; 
- вживають заходів щодо розшуку та арешту інформаційно-комп’ютерних 

технологій та систем, що використовувалися при вчиненні кримінального 
правопорушення, віднесеного до компетенції Національного бюро розслідувань 
кіберзлочинів, з метою забезпечення кібернетичної безпеки; 

- у цілях оперативно-розшукової та слідчої діяльності створюють 
інформаційні системи та ведуть оперативний облік в обсязі і порядку, 
передбачених законодавством; 

- вживають заходів щодо розшуку та арешту коштів та іншого майна, що 
можуть бути предметом конфіскації або спеціальної конфіскації у 

кримінальних правопорушеннях, віднесених до підслідності Національного 
бюро розслідувань кіберзлочинів та забезпечення кібернетичної безпеки, або 
мають ознаки необґрунтованості та можуть бути стягнуті в дохід держави –  в 

межах компетенції провадять діяльність із зберігання коштів та іншого майна, 
на яке накладено арешт; 

- залучають у межах компетенції на добровільній основі, у тому числі на 
договірних засадах, кваліфікованих спеціалістів та експертів, у тому числі 
іноземців, з будь-яких установ, з метою оцінки інформаційно-комп’ютерних 

технологій та систем. 
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