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IIPABOBE PETI'YAIOBAHHSI KIBEPBE3IIEKH B YKPAIHI

Y cydyacHoMy iH(popMallifHOMY CYCHIABCTBI KibepOe3rieka cTae OOHI€E 3
IIPIOPUTETHUX CKAQIOBUX HAIliOHAABHOI 0e3mekHu Oynab-sKOol AepzKaBU. 3 oragay Ha
3pOCTaHHS 3arpo3 B KibeprnpocTopi, MOB'I3aHUX 3 KiOEP3AOUMHHICTIO, KibepaTakaMu Ha
KPUTHYHI iHPPACTPYKTypu Ta IiHIMUMU KibepiHIIUAEeHTaMU, I[I0CTaE HeoOXimHICTD
e(peKTHBHOI'0 IPaBOBOI'0 PETryAIOBaHHA B il cepi. [Jag YkpaiHu, ssKa CTUKAETHCI 3
IIOCTiHHMMH BHKAUKAMHU 3 OOKy Kibep3arpos, K Oep:KaBHUX, TaK 1 Heoep:KaBHUX
cy0'eKTiB, MUTaHHS KibepOe3IeKu € 0COOANBO aKTyaAbHHUM.

[IpaBoBy OCHOBY KibepOe3nieku B Ykpaini ¢opmyrors KoHctutymiga Ykpainw,
3aKOHM YKpaiHu, ocobAMBO Ti, IO CTOCYIOTBCS HaIliOHaABHOI 0e3mekH, 3acan
BHYTPIIIIHBOI Ta 30BHIIIHBOI IIOAITHK, 3aXHCTy iH(QOpMALiHHHUX pecypciB i maHuxX
[oep:kaBH, MIiKHapOAHiI AgoroBopH, paTudikoBaHi YKpaiHowo, ykasu I[IpesuneHTta
YKpainu, nocraHoBu Kabinery MinicTpiB YKpaiHu # iHIII HOpMAaTHUBHO-IIPAaBOBi
OOKYMEHTH, 3aTBEeP/AKE€HHI Ha BUKOHAHHS 3aKOHIB YKpaiHu.

Kouctutynia YKpaiHU He MICTUTh HPAMUX 3TaO0K IIPOo KibepbesrneKy, OCKiABKHU
OiABLIICTS 11 TOAOKEHD OyAa IPUMHATA 0 ITOIIYASPHOCTI ITMPPOBUX TeXHOAOTIH. [IpoTe,
BOHA BCTAHOBAIOE 3araAbHi IIPUHIIUIIHN 3aXUCTY IIPaB i cBOOOA rpoMasH, sIKi MOXKYTH
OyTH 3aCTOCOBAaHi i B KOHTEKCTi KibepOe3rneKku.

BinmoBimHo mo crarti 17 Kouctutymii Ykpianu, 3abe3nedeHHs iH(popmartifiHoi
Oe3nmeKn BHU3HAETHCS Cepel IHIIOro HaWBaKUBINIOK (PYHKIIEI0 Oep:KaBH, CIIPABOIO
BchOro YKpaincbkoro Hapony. Crarra 31 KoHcrutyiii YKpaiHuM rapaHTye IIpaBO Ha
TAEMHUIIO AWCTyBaHHd, TeAePOHHUX PO3MOB Ta IHIIUX (OPM KOMYHIKAaIlii.
BingnmoBigao crarra 32 Koucrutywii Ykpainu 3abopoHsie 30upaHHs, 30epiraHH4,
00poOKy Ta PO3IOBCIOMKEHHsI KOHDimeHNIiHHOoI iH(jopMarii, gKka HaAeKUTb II€BHIiM
ocobi, 6e3 i1 moro>KeHHsd, 3a BUHITKOM BHUIIAAKiB, BU3HAYEHHX 3aKOHOJABCTBOM i AHUIIIE
B paMKaxX 3aXHCTy IpaB AIOWHH, HAILIOHAABHOI O€3[IeKHU Ta €KOHOMIYHOTO H0OpPOoOyTy.
Lli mpaBa Ta rapaHTili MOXyTh OyTH HOIIHPEHiI i Ha IUPPOBHUH IIPOCTIpP, A€ 3aXUCT
KOH(MIIEHITIIHHOCTI KOMYHIKallili Ta HeOOMyIeHHs HEe3aKOHHOTO MOOCTYIy MAaloTh
KPUTHUYHE 3Ha4YeHHd [1].

3akoH Ykpainu «I1po iH(popMmallito» cTaB OAHUM i3 OCHOBOIIOAOKHUX HOPMAaTHUBHO-
IIPaBOBUX MOKYMEHTIB, III0 3a0e3IeuyBaB peryAloBaHHs cepu iH(opmarlii B YKpaini
micass 3400yTTs HeszasexkHocTi. Came BiH 3akKaaB HPaBOBY OCHOBY OAS PO3BHTKY
iHdopMaIlifHOrO IIPOCTOPY KpaiHU Ta BH3HAYUB 3araAbHi IIPUHIUNOU O0Iry, 3aXHUCTY i
po3noBcroaKeHHS iH(opmallii. OCHOBHI IOAOXKEHHS 3aKOHY BKAIOYAIOTh BU3HAYEHHS
MOHATTA iHdopMmallii Ta 3axonu ii 3axXuUcTy, HOPAMOK 3a0e3MeUYeHHs JOCTYILy TPOMaasdH
no indopmariii, mpaBa Ta 060B'SI3KH YIaCHUKIB iH(pOopMaIlifHUX BiIHOCHH, 3aXUCT IPaB
Ha iH(popmallito, BUMOTHU m0 30epiraHHs, BUKOPHUCTAHHS iHQopMallii, a Takoxk
BiAIIOBIJAABHICTE 3a 3A0BXKHUBAHHS 3aKOHOJABCTBOM y cdepi iHdopMmartii [2].

Ha cwrorogHi ogHMM 13 OCHOBHHUX HOPMAaTHBHHUX akKTiB, II0 CTOCYETBHCS
Kibepbe3nneku B YKpaiHi € 3akoH Ykpainu «IIpo ocHOBHiI 3acagu 3a0e3IedeHHd
KibepOe3neku Ykpainm». BiH BU3Ha4Ya€e cTpaTeriuyHi 3aBgaHHsl, IPUHIUIIN Ta MeXaHi3MH
peryaroBaHHS KibepOe3reKyu B YKpaiHi, TOAOBHI IIiAl Ta HAOPAMHU AeP3KaBHOI TOAITHKHA
B [IaHi}¥ raaysi , a TaKoXK BCTAHOBAIOE 3acalill 3aXUCTy iHdopmallii Ta iHopMalifHuX
cuctreM. OCHOBHOI0O MeETOI0O 3aKOHYy € 3abe3neyeHHS HalliOHAABHOI 0Oe3IeKw,



TEePUTOPiaAbHOI ITIAICHOCTI, CyBEpHITETY Ta 3aXHCT iHTepeciB YKpaiHu B KibepIrrpocTopi
[3].

He meHIn BaxkauBUM € 3aKoH YKpainu «IIpo 3axuct iHdopmailii B iHpopmMalliino-
TEAEKOMYHIKAIlIHHUX CHCTEMax», yXBaA€HHH 3 MeTolo 3axucry iHdopMmalii B
indopmanifiHno-reaekoMmyHikanifinux cucremax (ITC) [4]. Bin BusHadae HOpoleaypy
noctyny no iHgopmarii B ITC, ymoBu ii 06po0OKu, 3axonu 3axucty iHgopMmarii, mpaBa
Ta 000B'd3KU IOA0 3axuctTy iHdopMmaillii B ITC, a TakoXK ITOBHOBazKE€HHS JIepP>KaBHUX
OpraHiB y MiH raay3i i BIANIOBIAABHICTE 3a 3AOBXKHBaAHHS 3aKOHOLABCTBOM, IIIO
CTOCY€ETBCS 3axXUCTy iHdopmarii. KpiMm Toro, 3aKoH BCTAHOBAIOE BUMOTH 1100 Oe3IeKH
indopmanii B aBTOMaTH30BaHUX CHCTEMAaXxX Ta Ilepeadadac MOXKAUBICTH CTBOPEHHS B
[epKaBHUX YCTAaHOBAaX MiAPO3MiAiB i cAyzK0, BiAIIOBiZaABHUX 3a OpraHi3allilo 3aXUCTy
inpopmarii B ITC [4].

[ndopmallitini aTaku MOXKYTh BUKOPHCTOBYBATUCS AT BTPY4YaHHS B IIOAITHYHI
IIPOLeCH KpaiHHU, 3AiMCHEHHI €KOHOMIYHOI0O IIITUTYHCTBA Ta CTBOPIOBATH iHIII 3arpo3u
nag nepxkaBu. KpiMm Toro, rapaHTyBaHHSA BHUCOKOTO PiBHA 3aXUCTYy iH(popMallii cripusie
PO3BUTKY €AEKTPOHHOI KOMEPIIii Ta eAEKTPOHHOTI'0 YPsSIAyBaHHS, TaK SIK IIOCHUAIOE 1OBipYy
[0 IIUX CHUCTeM 3 OOKYy rpomMandH Ta 0i3HecCy.

Takox BapTo 3ragatu ¥ 3akoH YKpainu «IIpo HaitioHaapHy moairiro», SKUNU
BU3HAUa€ 3araAbHi ITOAOXKEHHS IIOZI0 CTPYKTYpPHU Ta (pyHKIM HartioHaapHOI moairii,
30kpeMa Kibeprmoaimii, sska Oyaa cTBOpeHa 9K MiXXperioHaABHUH TepUTOpiaAbHUH
minposaia HamionaapHoi 1oairtii BignmoBigHo no [TocranoBu Kabinety MiHicTpiB Ykpainu
«[Ipo yTBOpEHHs TepUTOpiaAbHOTO oOpraHy HarioHaabHOI mOoAiILly. Kibeprioairtia
BiAIIOBimae 3a po3cAimyBaHHS KiOEep3AOYHHIB, TAKUX SIK KPaiXKKa OCOOHCTHUX OaHUX,
miaxpaicTBo B iHTepHeTi, Kibeprepopu3aMm Ta iHIII Kibep3aoumHH. BoHa Takoxk
3afiMaeTbCs 3OIHCHEHHAM MNPEBEHTUBHHUX 3aXOMiB, HAalliAeHUMX Ha 3arobiraHHs
KiOep3A0OYHMHHOCTI Ta 3MiIlHEHHsS KiOepOe3meku cepen HACEACHHs Ta MiAIPHUEMCTB.
CraHoM Ha 3apa3 OKPEMOI'o 3aKOHY, IO PEryAlo€ MigABHICTH Kibeproairii, He Oyao
npuiiaaro [S5]. Tomy, 3Bazkaro4yu Ha BCE BUIIEHABEAECHE, YXBAACHHHA OKPEMOI'O 3aKOHY
npo Kibeproairtito B YKpaiHi Mae ceHC i MOKe HamaTH psi[ IIepeBar, 30KpeMa YiTKO
BHU3HAYUTHU i 3aBOaHHd, (PYHKINI Ta IOBHOBAXKEHHS, III0 CIIPHUATHME e(eKTHUBHIiN
MIFABHOCTI.

BoeHHI mofii TaKOX CIIPUYMHHAU CEPHO3Hi 3arpo3u Kibepbesmeni YKpaiHu. Amxe
aKTHUBI3yBaAuCd CHpPoOM OTpHUMaHHdA KOHpimeHIiHHOI iHdopMmallii mpo ykKpaiHCBKUX
BiICBKOBHX Ta AepzKaBHi omepairii. lle BKatouae KpagixKKy OJaHUX YPsSOOBHUX YCTAHOB,
BiMICBKOBHUX CTPYKTYpP Ta CTPATErIYHUX MiAIIPUEMCTB.

Pociticeka enepallia akTUBHO BHKOPHUCTOBYE KibepaTaku [OAS IIOIIUPEHHS
nesindopMmariii Ta mpornaraHay, METOI0 IKHUX € fecTabiaizalliss CyCcIriabCTBa, BUKAUKATU
IIaHIKy cepel HACEA€HHS Ta 3MEHIINTH NOBipy OO0 ypaay. 3 oragny Ha Iie mapAaMeHT
CBO€YACHO BUPIIIMB OITUMI3yBaTH KpHMiHaAbHE Ta KPHUMiHaABHO-IIPOLIECYaAbBHE
3aK0HOAABCTBO. Lle Oyao 3po0AeHO Yepe3 BIOCKOHAAEHHS ITiICTAB Ta IPOIeCyaAbHHUX
3aco0iB NPUTATHEHHS KiOEpP3AOBMHCHHKIB [0 KPHUMIHAABHOI BiAIIOBiAAABHOCTI, IIIO
BimoObpazkeHo y 3akoHi Ykpainu «[Ipo BHeceHHa 3MiH n0 KpuminaapHOTO
IIPOLIECYAaABHOIO KOAEKCYy YKpaiHu Ta 3akoHy YKpainu «IIpo eAeKTpOHHiI KOMYHiKallii»
LI0ZI0 HiABHUIIEHHS €(PEeKTUBHOCTI JOCYAOBOT'O PO3CAILyBaHHS «3a TFapsSYUMU CAigaMH»
Ta mpoTuaii kibeparakam». A came Oyaa po3MekoBaHa CyBOPICTh IIOKapaHHS 3a
KibepaTaKy 3aAeKHO Bif ii HacAinkiB — Big mrrpady [0 mo30aBAEHHS BOAI Ha CTPOK OO0
15 pokiB, a po3poOKa, MOUIUPEHHS Ta IIPOAaK INKIOJAWUBHUX ITporpaMm abo 3acobiB Oad
3nificHeHHs KibepaTak Temep KapaeThbcd ITpadoM abo YB’I3HEHHSM Ha TEPMiH 10 S
POKiB [0].

Kpim Toro, Bapto 3a3HauuTu, mio e y 2005 poumi YKpaiHa npuenHaasacs OO
MiXXKHapPOJAHUX iHIlIaTUB, TaKuX 9K Bymamenrrcbka KOHBEHIlS ITPo Kibep3AOYUHHICTS,
III0 € BasKAUBUM KPOKOM J[IASI iHTerpamii B €Bpore¥icbKy cuctreMy Kibepbesneku [7, c.3].



Otxke, 3arpo3u B KibeprnpocTopi YKpaiHM BUMAaramTb €(PeKTHBHOI'O IIPaBOBOIO
PETYAIOBaHH4 Ta IIOCTIHHOIO BAOCKOHAAECHHY 3aKOHOAABCTBA. BaxkAMBHMHU KpPOKaMHU y
IIbOMY HAIIPSIMKYy € NPUHHATTI HOPMAaTHBHO-IIPABOBHX aKTiB Ipo Kibepbesmneky Ta
3axuct iHdopMmarliii, po3BuTok Kibepmoailii, a TakoxXk y4acThb y MiXKHapPOIHUX
iginiaTuBax. BoeHHI noii TaKoX MiAKPECANMAN 3HadeHHs KibepOesrneku aada YKpaiHy,
TaK fK KibepaTaky CTaAd YaCTHHOIO TiOpuaHOI BiHH.
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