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HIIBUIIEHHSA BE3INEKA KOHTEMHEPU30BAHUX JIOJATKIB HA BA31 DOCKER

Docker — 1e omuH 3 HAHMONMYJSAPHIIINX IHCTPYMEHTIB JJIS KOHTCHHEPH3aIlii, KA JO3BOJISIE 3allyCKATH JOJATKH B
i30;1bOBaHNX cepemoBUINAX. KOHTEHHEpPH MIMPOKO BHUKOPHCTOBYIOTHCS IUI PO3TOPTaHHA MIKPOCEpBICIB Ta iHIINX
apxiTekTypHuX pimeHs. OxHak, i3omsmis mporeciB y Docker Mae cBoi oOMekeHHS, 1[0 CTBOPIOE MOTEHINIHHI PU3UKH IS
0e3meKkn KOHTeHHEpHU30BaHNUX JOJATKIB.

AKTyaJbHIiCTh [JOCTiIKeHHSl 3YMOBJICHA HCOOXiJHICTIO BHUSBICHHS BpAa3IMBOCTCH KOHTEHHEpPIB Ta pPO3POOKH
e(heKTUBHUX METOJIIB JJIS IXHROTO YCYHEHHS.

MeTor0 IOCTiIzKeHHSI € TIPOAHATI3yBaTH KIIOYOBI aCIeKTH OC3IEeKH KOHTCHHEpU30BaHUX JOAATKIB Ha 0a3i Docker i
HaJlaTH peKOMEHalii 010 3MEHIICHHS PU3UKIB Kibep3arpo3 ajisi KOHTEHHEPU30BaHUX CEPEIOBHILL.

MeToaoM AoCTiAKEHHSI 32CTOCOBAHO aHATITHYHUNA METOJ.

OcHOBHI pe3yabTaTn

OnuH i3 KMo4oBUX mpuHIMIIB Oe3dnekn Docker — 3amyck KoHTeifHepiB i3 HaWMEHIIMMH HEOOXiTHUMH MPUBLICSIMH.
PexoMeHyeTbCSl yHUKATH 3allyCcKy KOHTEHHEpIB BiJ IMEHI root-KOpHCTyBaua Ta 3aMiCTh IIbOTO HAaJAIITOBYBATH MEHII
MIpUBiJICHOBAaHUX KOpPHCTYBadiB. Lle 3HaUHO 3HIKYE PU3UKN KOMITPOMETAIlii CHCTEMH.

Buxopucranas Docker Daemon motpeOye 3a0e3nedeHHs BiAIOBITHOTO KOHTPOIO nocTymry. Ockinpku Daemon mpartroe
3 BUCOKMMH MPUBLIESIMH, BAXKIIMBO OOMEXHTH AOCTYII IO HHOTO 3a JOTIOMOTO0I0 ayTeHTH(iKkamii Ta mudpyBaHHs 3'€JHAHB, IO
MoJkHa peanizyBaru depe3 TLS. Ile 3amobirae MOKITMBIM aTakaM IIIIXOM HECaHKI[IOHOBAHOTO MiAKII0YeHHS 10 Daemon [2].

BazoBi 00pa3n KOHTEHHEpIB MOBMHHI 3aBaHTa)KYBaTHCS 3 MEPEBIPEHUX Kepen, Takux sk o¢imiitanit Docker Hub, i
pEryJIsipHO OHOBIIFOBATHUCS AJISI 3HYDKCHHS! PH3HKY, TIOB'SI3aHOTO 3 BUKOPUCTAHHSM 3acTaplinx KoMIoHeHTiB. Lle nonmomarae
YHUKaTH 0araTboX IOIIMPEHNX BPa3IMBOCTEH.

Docker miaTpumMye MOXIUBICTE OOMEXYBaTH BUKOPUCTAHHS PECYPCIB KOHTEHHEPaMH 33 JOIIOMOTOI0 KOHTPOJIBHUX IPYI
(cgroups) [1]. Bcranosienns oomexenb Ha CPU, mam'sats Ta 1/0 11 KOKHOTO KOHTEIHEpa TO3BOJISIE 3aXHUCTUTH CUCTEMY Bif
MePEeBaHTAXKCHB Ta 3aMo0irae MOXJIMBOCTI aTak IITXOM BHCHAKCHHS PECYpCIB.

KonreiiHepu MatoTh OyTH 130J1bOBaHI OJIMH BiJI OIHOTO 1 B/l 30BHIIIHBOT MEPEXi, 100 3a00IrTH MKMEPEIKEBUM aTakaM.
BuxkopucranHs okpeMux BipTyamsHUX Mepexk Docker i koHGirypamis MepexeBoro ¢aepBoiy A KOKHOTO KOHTeHHepa
iABHIY€ piBeHb OE3MEKH, 3aXUIAI0YN KOHTSHHEPH Bil HECAHKIIIOHOBAHHX 3'€THAHb.

PerynsipHe ckaHyBaHHS KOHTCHHEPIB Ha HASBHICTh YPa3IHBOCTEH € 000B'I3KOBOIO MPAKTHKOIO JUIS MIATPUMKH OE3MEKH.
IHctpymentn, Taki gk Trivy a6o Clair, 703BONSIOTE BHSIBIIITH BiZoMi Bpa3muBocTi B oOpaszax Docker, mo 3HHXKYe pH3HK
eKCIUTyaTarlii 3JI0BMICHUKaMH [2].

Jlnst BUSIBIICHHS Ta IIBUIKOTO pearyBaHHS Ha IiJ03piJli aKTHBHOCTI y KOHTEHHEPaX KPUTHIHO BaXKJIMBUM € HAJIAIITYBAHHS
JIOTYBaHHSI Ta MOHITOPUHTY [iif y KOHTelHepu3oBaHOMY cepenoBuiii. Jlorn 3abe3neuyloTh J0Ka30By 0a3y AJsl aHalizy
IHI[UICHTIB OE3MEKH Ta MOXKYTh TOTIOMOI'TH BHSIBUTH CIIPOOH HECAHKIIIOHOBAHOTO AOCTYITY a00 1HIIIN 3arpo3u.

Bukopucranns mudpyBaHHs s 30epiraHHs KOH(IISHIIHHUX JaHUX Ta 3MIHHUX CEpPe/IOBHIIA B KOHTEHHepax 3aXuIlac
nani BiJg BUTOKY [2]. OWASP pexkoMeH1ye yHUKATH PO3MIILIEHHS CEKPETHUX JJaHUX Y KOHTeHHepax, a 3aMiCTh LIbOro 30epiraTu
X y 3aXHMIIEHNX CXOBHIIAX, Hanpukiag, Docker Secrets.

PesynbraT JOCHIKEHHS CBi4aTh NMPO HEOOXiAHICTh BIIPOBA/DKEHHS HU3KM 3aXOJIB JUIS MiJIBUIEHHS PIiBHS Oe3neKu
KOHTEHHEepn30BaHNX J0AaTKiB Ha 0a3i Docker. JloTpumaHHS 3a3HaueHMX pPEKOMEHJALIN CIIpHs€ 3MEHIICHHIO PHU3HKIB,
OB ’s3aHUX 13 TOTCHIIHHUME BpPa3IHBOCTSIMH KOHTeHHepiB. [lomanpmii mocmimpkeHHS MOXYTh OYyTH CIPSMOBaHI Ha
BJIOCKOHAJICHHS] aBTOMAaTH30BaHMX 3ac00iB IMEPEBIPKM Ta 3aXUCTy KOHTEHHEPU30BAaHUX JJOJATKIB.
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