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AHAJII3 METO/IIB ATAK HA DOCKER-KOHTEMHEPH TA HIJIXOIIB 10 iX 3AXUCTY

VY xoHTeKCcTi cydacHHX Kibep3arpo3 Docker-koHTefiHepn, fK OmHAa 3 TPOBIIHUX TEXHOJOTIH KOHTEeHHepH3allii,
3aJIMIIAIOTHCS BAKIIMBOIO LIJUTIO TS KiOep3aounHIIiB. ATaku Ha Docker-KoHTeitHEpH MOXYTh MIPU3BOAUTH IO KOMITPOMETAIIi i
IHpPaCTPYKTypH, TOMY aHaJTi3 METO/IB aTakK i MEXaHI3MiB 3aXHCTy Ma€ BUPINTaIbHE 3HAYCHHS IS 3a0€31IeYeHHS OC3IeKH.

VY xoni gocmimkeHHs Kiacu(pikoBaHO OCHOBHI MeTonm atak Ha Docker-konTeiiHepn. OHUM i3 KIIOUOBHX HAIpPSMIB €
aTaky Ha o0Opa3u KOHTEHHEpIB depe3 BPa3NHBOCTI B MyONIYHHX PEMO3UTOPISX. 3JIOBMHCHHUKH MOXYTh BOYIOBYBAaTH
IIKiTTMBHHA KOJ y TOTYIISIPHI 00pa3, M0 MPH3BOIUTE 10 3apa)KCHHS IIiJT 9ac X BUKOpHCTaHHS [1].

Jpyruii HanpsIMOK aTak BKJII0Yae KOMITpOMeTalito KoHpiryparii. Bukopucranus HeBipHo HanamtoBanux Docker-daiinis
200 mpuBiNIeiB "root" y KOHTEIHEpax 3HAYHO MiBUINY€E pU3KK eKcrutyartarii [2]. OcobnuBo HeOe3neunumu € ataku Ha Docker
API, sixmii y pa3i BIIKpUTOTO TOCTYIy MOKE CTaTH LIUTIO30M JI0 Beiel iHppacTpykTypH [3].

Ille omHMUM BaXJIMBMM METOJIOM aTaK € BHKOPUCTAHHA MeEXaHi3MiB MiKKOHTeiiHepHOi B3aemonmii. Ekcrutyaramis
HE3axXHIICHUX MEPEKEBUX 3'€IHAHb MK KOHTEHHEpaMy JO3BOJISIE 3JIOBMHUCHUKAM TOINMPIOBATH aTaKy Ha IHII CEpBicH Y
kiacrepi [4].

JlocimipKeHHS TaKoX PO3IIISTHYJO BIDIMB JIOACHKOTO (akropa. HenoTpumaHHs HallKpallux NPakTUK O€3NeKH, TaKUX sK
HETOKyMEHTOBaHi MapoJIi ab0 BiACYTHICTE OOMEXEHHS JOCTYILY, CIIPHSIE YCIIIIHAM aTakaM [5].

AHai3 METOAIB 3aXHCTy IOKa3aB, IO peryisipHe oHOBiIeHHS Docker-oOpasiB i BIpoBamKeHHS MOJITHK O€3MeKH st
Docker API 3Ha4HO 3HIKYIOTH pU3UKH aTak [6]. BupoBamkenHs iHCTpyMeHTiB, TakuX sk Docker Bench for Security, mo3Bossie
aBTOMAaTH3yBaTH Tporec ayauty. KpiM Toro, i30Jsmis KOHTCHHEpIB i3 BHKOPUCTAHHIM TeXHOIOTiH, ak-oT SELinux a6o
AppArmor, nosiae piBeHb 3axucTy [7].

TakuM 4WMHOM, Pe3yJabTaTH AOCIIKEHHS MiJKPECIIOITh HEOOXIAHICTh KOMIUIEKCHOTO miaxoay 1o Oesnexu Docker-
KOHTEHHEPiB, SKHH BKIIOYAE: PEryJSIPHUHA ayAuT KOHQIrypauiid, MOHITOPUHI aHOMAlbHOI aKTMBHOCTI Ta BIIPOBAJKECHHS
MOJITUK 0OMexeHHs TpuBijieiB. Po3poOieni pekoMenaanii MoXyTh OyTH alaliTOBaHi AJIs pi3HUX OpraHi3alliil Ta BiANOBIJal0Th
Cy4YaCHHM CTaHAapTaM KiOepOe3meKH.
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