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ETAIIM ®OPMYBAHHS €BPOINENCHKOI MOJITUKU KIBEPBE3IEKH
KPUTUUYHOI IHOPACTPYKTYPU

BaxnuBuMm eneMeHTOM 3a0e3ledyeHHs KOMIUIEKCHOI Oe3leku 00 €KTIiB
KPUTHUYHOT €HEPreTUYHOI 1HPPACTPYKTYpU € MPOTHIS TIOpUIHUM 3arpo3aM, a came
3arpo3am B iH(popMaliiftHOMY pocTopi. «OCKUIbKU MailOyTHI iHGPaCTPYKTypH JAeAali
OinplIe 3anexarh Bif MUGPOBUX CHUCTEM, IXHS BpPA3IUBICTh 0 KiOep3arpo3 3HaYHO
3pocna. CkiajgHa Ta Tineprnos's3aHa MpUpPOJAa IUX CUCTEM CTBOPIOE MpOOIeMH AJis
MIJBUIIEHHS KIOEPCTIMKOCTI 7O HECHpPUATIMBUX YMOB, CTpeECiB, arak abo
KOMITpOMeTaIlii pecypciB kidepOesmekm» [1].

Ile oOymoBieHO TuUM, WIO KiOep3arpo3n MOXKYTh CHPUYHMHUTH TIOBHE
NPUIMHEHHSI €HEePronocTayaHHs 1 SK HACHIJOK BIUIMHYTH Ha CHEPreTHYHYy, a B
MOJIaJIbIIOMY 1 HAIlIOHANBHY O€3MeKy AepxkaBu. be3yMoBHO, 110 B yMOBax BiHU is
VkpaiHu nuraHHsA 3a0e3nedyeHHs Oe3NMepepBHOTO (PYHKIIOHYBaHHS KPUTUYHOI
€HepreTuyHoi 1H(QPacCTPyKTYypH € BKpall BaXJMBHUM. «pociiicbka (enepanis
3QJIMIIAETBCS OAHUM 3 OCHOBHHUX JDKEpes 3arpo3 HaIllOHAIBHINM Ta MIKHAPOJIHIN
KiOepOe3rmeli, aKkTUBHO peallizye KOHIEMIio 1HGOpMaIIiHOr0 NpoTUOOPCTBA, MIO
I'PYHTYETHCS Ha MOEJAHAHHI JECTPYKTUBHUX [ y KibeprpocTopi Ta iHhopMaliiHo-
TICUXOJIOTIYHUX OTepalliid, MEXaH13MH SIKO1 aKTUBHO 3aCTOCOBYIOTHCS Y BiifHI IPOTHU
Yxpainn» [2].

CxamHicTh 3a0e3neueHHs] KIOEpHETUYHOT O€3MeKH KPUTUYHOI €HEepreTUYHOL
iHppacTpykTypu 00yMOBJICHA KIIOUOBUM (PakTopoMm, a camMe THM, IO TEXHOJOTIi
pPO3BUBAIOTBCA IIBUAIIE, HIX 3aKOHOJABCTBO. lle mpu3BOauTH A0 TOTO, IO
3aKOHO/IABCTBO HE 3aBXKJU BPaxoBY€ Ti 3MIHH, SIKI MOXKYTh BiOyBaTUCS B TE€XHIKO-
TexHoJIoT1uHIi cdepl. Ha chorogni cucrema HOPMATUBHO-IIPABOBOTO PEryJIIOBAHHS
3a0e3neveHHs] KiOepHETUYHOI O€3MeKM KPUTUYHOI €HEepPreTHYHOl 1H(PacTpyKTypH

€sporneiicbkoro Coro3y MpoiIiia eBOIIOLII0 3a HACTYITHUMH eTanamu (Tadum. 1).



Tabnung 1. EBomromiss  cucteMd  HOPMATHUBHO-TIPABOBOIO  PETYIIOBAHHS
3a0e3neyeHHs] KiOepHEeTUYHOi O€3MeKHM KPUTUYHOI E€HEPreTUYHOI 1HPPACTPYKTYypH

€sporneiicekoro Corosy

Etan 1: 3APOJIKEHHS ITOJIITUKHU €BPOITEMCHKOI'O COIO3Y 1010
3ABE3NEYEHHS MEPEXKEBOI TA IH@OPMALIMHOI BE3IMEKH
2001-2005 pp. Kibep3arpo3u moyanu po3risgaTHCs 3 MO3UIIT TPAHCKOPIOHHOTO BILTUBY,
10 BHM3HAYalu MOTpeOy YTBOPEHHS CHEMialli30BaHUX IHCTHUTYIIH, IO
CTBOPHJIM OCHOBY U peryiatoBaHHS 1H(poBOi Oe3nekn KPUTHUYHOI
SHepreTU4Hoi iHppacTpyKkTypu
KII0Y08I 0amu

2001 p. - TloBimomnenns | 2002 p. - Pesomoris | 2004 p. - Permament | 2005 p. - Pamxose
€sponeiicekoi  Kowicii | Pagu €C npo crinieHuil | €Bporeiicbkoro pileHHs Pamun
COM(2001) 298 final | mimxixn y  cdepi | [Tapnamenty ta Pamm | 2005/222/ JHA Tlpo
«Mepexepa Ta | MEpEKEBOL Ta | (€C) Ne460/2004 Ilpo | ataku Ha
iHpopMariiiiHa  Oe3mneka: | iHdopMaliiHOT CTBOPEHHSI 1H(OpMaItiiHi
TIPOITO3HUITIS 6e3mexw [*]; €BpOIIEICHKOr0 cucremu [°]
€BPOIIEHCHKOTO areHTCTBA 3 MEPEKEBOT
TONITHYHOTO THAX0ay» [°]; Ta iH(opMariitHOT

6esnexu (ENISA) [];

Etan 2: ®OPMYBAHHSI IIOJITUKH €BPONEMCHKOI'O COIO3Y L0100
3AXUCTY KPUTHYHOI IHOOPMAIIMHOI IHOPACTPYKTYPHU
2006-2012 pp. VYnpaBiiaag KiOepOe3meKko 3MIHIOE aKIEHT BiJ] 3arajlbHOTO 3aXHCTY
iH(pOopMaLIHHUX Mepex 10 Oe3MeKu KPUTHUHOI iHPPACTPYKTYypH, 30KpeMa
SHEepPreTUYHOI, KA CTajla MEepIIUM CEKTOPOM KPHUTHUYHOI iH(pacTpykTypu
E€aponeiicbkoro Cowosy
KI10408i 0amu

2006 p. - IToBinomneHHs
€sponeticeroi Komicii COM(2006)
251 final «Crparteris 6e3ne4HOrO
1H(opMmariitHoro

CycHibeTBa - «Jlianor, mapTHEpCTBO
Ta POIIMPEHHS MOKIMBOCTEI [ ']

2008 p. - [upexktuBa Pamu
2008/114/€C Ipo
imeHTudikaIiro 1 BU3HAYCHHS
€BPOIEHCHKUAX KPUTUYHUX
iH(pacTpyKTYyp Ta  OLIHKY
HEOOXIJTHOCTI TOKpAILEHHS iX
3axucry [F]

TToBinomiieHHSA
Kowmicii
149  final

KPUTUYHOL

2009p. -
€BponenchKol
COM(2009)
«3axucr
iH(popMariiiHOT
HPpacTpyKTypu — «3aXUCT
€Bporm  BiI MacITaOHUX
KibepaTak Ta 300iB:
IMIIBUILEHHS TOTOBHOCTI,
6e3meku Ta criftkocTim [7]

2010 p. - Ioinomnenns | 2011 p. -  TloBimomnenns | 2012 p. - yrBopenns ['pymu
€sporeiicekoi Komicii COM(2010) | €Bporieiicbkoi Kowmicii | pearyBaHHs1 Ha KOMIT FOTEpHI
245 final «udposuii mnopsmok | COM(2011) 163 final «3axucrt | Hag3BUYAHI nogit
nennuii 115t €spormy [1] KPATHYIHOT inpopmariiiiaoi | iHctutyniii €C (CERT-EU)

iH(ppacTpyKTypu _ | Ha nocriitHiit ocHosi []

«JlocsiTHEHHA Ta  HACTYIHI

KpOKM: Ha  OUBIXYy  JIO

mIo0ATbHOT  KIOepOEe3MeKm»»

[11]

[TpoBenenwmii aHasi3 €BOMIOIIT CUCTEMU HOPMATUBHO-TIPABOBOTO PETYIIOBAHHS
VOpaBIiHHSA KiOEpOE3meKor 00’€KTIB KPUTHYHOI €HEPreTHdHoi 1H(pacTpyKTypu B

€ponelickkomy Co01031 3acBIIYUB 1i MOCHIOBHY TpaHC(hOpMAILlil0, CUCTEMHUHN Ta



aIaTITUBHUN XapaKTep CTAHOBJICHHS 3araJlbHOEBPONEHCHKOT MOMITUKU KiOepOe3neKku B
IIJIOMYy Ta B EHEPreTHYHOMY CEKTOPi 30KpeMa. 3amporoHOBaHA IEPioaM3aIlis
3acBiIUy€, 1[0 CHCTEMa HOPMATHBHO-IIPABOBOIO  PEryJIOBaHHS  YIIPaBIIIHHS
KiOepOe3NneKor KpUTHYHOI eHepreTudHoi iHdpacTpykTypu €Bpormneiicbkoro Coro3y
dhopmyBaacs MmoHaJ ABAJAISATh POKIB NIISXOM 3MiHM 00’€KTa IMPABOBOT'O BILUIMBY BiJ
3aXHCTY MEPEXKi K TEXHIYHOI CUCTEMH J10 3a0€3IMeUeHHS KIOepCTIMKOCTI KPpUTHIHOTO
cy0’ekTa, Oe3meku HUGPOBHUX MPOAYKTIB Ta KOJEKTUBHOI CIIPOMOKHOCTI Coro3y
3araJiIomM.
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