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ЕТАПИ ФОРМУВАННЯ ЄВРОПЕЙСЬКОЇ ПОЛІТИКИ КІБЕРБЕЗПЕКИ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 

Важливим елементом забезпечення комплексної безпеки об’єктів 

критичної енергетичної інфраструктури є протидія гібридним загрозам, а саме 

загрозам в інформаційному просторі. «Оскільки майбутні інфраструктури дедалі 

більше залежать від цифрових систем, їхня вразливість до кіберзагроз значно 

зросла. Складна та гіперпов'язана природа цих систем створює проблеми для 

підвищення кіберстійкості до несприятливих умов, стресів, атак або 

компрометації ресурсів кібербезпеки» [1]. 

Це обумовлено тим, що кіберзагрози можуть спричинити повне 

припинення енергопостачання і як наслідок вплинути на енергетичну, а в 

подальшому і національну безпеку держави. Безумовно, що в умовах війни для 

України питання забезпечення безперервного функціонування критичної 

енергетичної інфраструктури є вкрай важливим. «російська федерація 

залишається одним з основних джерел загроз національній та міжнародній 

кібербезпеці, активно реалізує концепцію інформаційного протиборства, що 

ґрунтується на поєднанні деструктивних дій у кіберпросторі та інформаційно-

психологічних операцій, механізми якої активно застосовуються у війні проти 

України» [2]. 

Складність забезпечення кібернетичної безпеки критичної енергетичної 

інфраструктури обумовлена ключовим фактором, а саме тим, що технології 

розвиваються швидше, ніж законодавство. Це призводить до того, що 

законодавство не завжди враховує ті зміни, які можуть відбуватися в техніко-

технологічній сфері. На сьогодні система нормативно-правового регулювання 

забезпечення кібернетичної безпеки критичної енергетичної інфраструктури 

Європейського Союзу пройшла еволюцію за наступними етапами (табл. 1).  



Таблиця 1. Еволюція системи нормативно-правового регулювання 

забезпечення кібернетичної безпеки критичної енергетичної інфраструктури 

Європейського Союзу 

Етап 1: ЗАРОДЖЕННЯ ПОЛІТИКИ ЄВРОПЕЙСЬКОГО СОЮЗУ ЩОДО 

ЗАБЕЗПЕЧЕННЯ МЕРЕЖЕВОЇ ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

2001-2005 рр. Кіберзагрози почали розглядатися з позиції транскордонного впливу, 

що визначали потребу утворення спеціалізованих інституцій, що 

створили основу для регулювання цифрової безпеки критичної 

енергетичної інфраструктури 

ключові дати 

2001 р. - Повідомлення 

Європейської Комісії 

COM(2001) 298 final 

«Мережева та 

інформаційна безпека: 

пропозиція 

європейського 

політичного підходу» [3]; 

2002 р. - Резолюція 

Ради ЄС про спільний 

підхід у сфері 

мережевої та 

інформаційної 

безпеки [4]; 

2004 р. - Регламент 

Європейського 

Парламенту та Ради 

(ЄС) № 460/2004 Про 

створення 

Європейського 

агентства з мережевої 

та інформаційної 

безпеки (ENISA) [5]; 

2005 р. - Рамкове 

рішення Ради 

2005/222/ JHA Про 

атаки на 

інформаційні 

системи [6] 

Етап 2: ФОРМУВАННЯ ПОЛІТИКИ ЄВРОПЕЙСЬКОГО СОЮЗУ ЩОДО 

ЗАХИСТУ КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ 

2006-2012 рр. Управління кібербезпекою змінює акцент від загального захисту 

інформаційних мереж до безпеки критичної інфраструктури, зокрема 

енергетичної, яка стала першим сектором критичної інфраструктури 

Європейського Союзу 

ключові дати 

2006 р. - Повідомлення 

Європейської Комісії COM(2006) 

251 final «Стратегія безпечного 

інформаційного 

суспільства - «Діалог, партнерство 

та розширення можливостей»» [7] 

2008 р. - Директива Ради 

2008/114/ЄС Про 

ідентифікацію і визначення 

європейських критичних 

інфраструктур та оцінку 

необхідності покращення їх 

захисту [8] 

2009 р. - Повідомлення 

Європейської Комісії 

COM(2009) 149 final 

«Захист критичної 

інформаційної 

інфраструктури — «Захист 

Європи від масштабних 

кібератак та збоїв: 

підвищення готовності, 

безпеки та стійкості»» [9] 

2010 р. - Повідомлення 

Європейської Комісії COM(2010) 

245 final «Цифровий порядок 

денний для Європи» [10] 

2011 р. - Повідомлення 

Європейської Комісії 

COM(2011) 163 final «Захист 

критичної інформаційної 

інфраструктури — 

«Досягнення та наступні 

кроки: на шляху до 

глобальної кібербезпеки»» 

[11] 

2012 р. - утворення Групи 

реагування на комп’ютерні 

надзвичайні події 

інституцій ЄС (CERT-EU) 

на постійній основі [12] 

Проведений аналіз еволюції системи нормативно-правового регулювання 

управління кібербезпекою об’єктів критичної енергетичної інфраструктури в 

Європейському Союзі засвідчив її послідовну трансформацію, системний та 



адаптивний характер становлення загальноєвропейської політики кібербезпеки в 

цілому та в енергетичному секторі зокрема. Запропонована періодизація 

засвідчує, що система нормативно-правового регулювання управління 

кібербезпекою критичної енергетичної інфраструктури Європейського Союзу 

формувалася понад двадцять років шляхом зміни об’єкта правового впливу від 

захисту мережі як технічної системи до забезпечення кіберстійкості критичного 

суб’єкта, безпеки цифрових продуктів та колективної спроможності Союзу 

загалом. 
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