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Вибір методу виявлення вразливостей залежить від багатьох 

факторів, зокрема від етапу життєвого циклу, наявності вихідного коду 

та типу вразливостей, які очікується знайти. Існують три основні 

автоматизовані підходи (SAST, DAST, IAST) та ручне тестування [1-3]. 
Для класифікації загроз часто використовують загальновизнані 

стандарти, такі як OWASP Top 10 [4].  
Ці стандарти забезпечують єдину мову та методологію для 

ідентифікації, класифікації та реагування на загрози, роблячи процес 

тестування безпеки додатків (Application Security Testing) більш 

структурованим та результативним, а також дозволяють робити 

порівняльну оцінку ефективності методів виявлення проти класів 

вразливостей (таблиця 1). 
 

Таблиця 1 – Оцінка ефективності методів проти класів вразливостей 
Клас вразливостей SAST DAST IAST Ручне 

тестування 
Вразливості коду: SQL 

Ін’єкція, XSS(Cross-

Site Scripting) [5] 

Висока Середня / 

Висока 
Середня / 

Висока 
Висока 

Вразливості часу 

виконання, помилки 

конфігурації сервера, 

слабке управління 

сесіями. 

Низька Висока Висока Висока 

Маніпуляції цінами, 

обхід етапів 

авторизації, IDOR [6] 

Низька Низька Низька Висока 

 

Базуючись на аналізі методів та враховуючи технічні можливості 

інфраструктури можна сформулювати практичні пропозиції та 

рекомендації для ефективного виявлення вразливостей програмного 

забезпечення, що полягають у впровадженні циклічного процесу 

тестування безпеки.  
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Практичне застосування DAST є першим кроком для розгорнутого 

застосунку. В умовах лабораторії це реалізується розгортанням 

навмисно вразливого вебзастосунку у ізольованій «пісочниці» 

Кіберполігону.  
Використання утиліти OWASP ZAP, яка надсилає тисячі тестових 

запитів до всіх виявлених точок входу, намагаючись знайти поширені 

вразливості є другим етапом. Після завершення роботи утиліти, 

фахівець має вручну перевірити кожну знайдену вразливість "високого" 

та "середнього" ризику, підтвердивши її реальну експлуатованість. 
Застосування SAST та IAST буде еффективним, якщо є доступ до 

вихідного коду досліджуваного ПЗ. Паралельно запускається SAST-

інструмент SonarQube або Snyk. Це дозволяє знайти вразливості, які 

DAST міг пропустити, що найважливіше – точно вказати на проблемний 

рядок коду, що значно прискорює виправлення. 
Для запобігання XSS всі дані, що надходять від користувача, мають 

проходити валідацію на дозволені символи. Всі дані, що 

відображаються на сторінці, мають проходити контекстно-залежне 

кодування HTML, URL та JavaScript. 
Автоматизація запуску SAST та DAST-сканерів у процесі 

безперервної інтеграції дозволяє виявляти вразливості при кожній зміні 

коду, що відповідає сучасним підходам до кіберзахисту. 
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