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Стрімке зростання кількості IoT-пристроїв у побутових мережах 

створює нові вектори кібератак і підвищує ризики несанкціонованого 

доступу до персональних даних користувачів. Існуючі стандарти 

безпеки, зокрема ENISA, NIST та OWASP, здебільшого орієнтовані на 

корпоративний сектор, що ускладнює їх застосування в умовах 

обмежених ресурсів побутових систем. Автори сформували інтегровану 

модель кіберзахисту, яка враховує специфіку домашнього середовища, 

динамічність підключень та економічні аспекти реалізації безпечного 

життєвого циклу пристроїв. 
Методологічна основа дослідження включає системний підхід до 

оцінки кіберстійкості IoT-систем, моделювання тестових середовищ 

(honeypots, sandbox, digital twins), використання емпіричних методів 

перевірки захисних механізмів і побудову кількісних метрик за п’ятьма 

доменами: апаратна безпека, мережевий захист, життєвий цикл, 

приватність і операційна стійкість. Вагові коефіцієнти для кожного 

домену дозволяють адаптувати оцінку під конкретні сценарії  – 

критичні або комфортні пристрої. 
Запропонована модель підтримує уніфікований процес тестування: 

інвентаризація пристроїв, базове сканування вразливостей, 

функціональні та атакуючі тести, вимірювання показників відновлення 

(MTTR), детекції інцидентів та ефективності контрзаходів. Верифікація 

здійснюється через повторні експерименти та кореляцію результатів. 

Особливу увагу приділено етичним аспектам проведення 

експериментів, забезпеченню конфіденційності даних і дотриманню 

принципів відповідального розкриття вразливостей (responsible 

disclosure). 
Економічна складова дослідження базується на поєднанні моделей 

Total Cost of Ownership (TCO) і Cost–Benefit Analysis, що дає змогу 

оцінити економічну доцільність заходів кіберзахисту. Передбачено 

впровадження маркування рівня безпеки («security label»), яке 

стимулює виробників до пролонгованої підтримки продуктів і 

підвищення довіри користувачів. Пілотне дослідження включає 20–30 
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пристроїв п’яти типів, охоплює типові топології домашніх мереж та 

різні сценарії атак (brute-force, MITM, експлуатація CVE, DDoS тощо). 
Результати валідації підтверджують відтворюваність 

запропонованої методології та її ефективність у кількісній оцінці 

безпеки IoT-екосистем. Формування стандартизованих рейтингів 

безпеки пристроїв створює передумови для розвитку регуляторних 

вимог, а відкритий науковий репозиторій результатів забезпечує 

прозорість і доступність методики для подальших досліджень. 
Запропонована комплексна модель захисту IoT-пристроїв у 

побутовому середовищі поєднує технічні, поведінкові та економічні 

підходи до забезпечення кіберстійкості. Її основою є кількісно-

орієнтована методологія оцінки безпеки, що дозволяє уніфікувати 

процес тестування, формувати порівняльні рейтинги пристроїв і 

розробляти практичні рекомендації для виробників, користувачів і 

регуляторних органів. Впровадження запропонованої моделі сприятиме 

підвищенню конфіденційності, цілісності та доступності даних у 

побутових IoT-мережах, а також розвитку стандартів і політик 

кіберзахисту споживчих технологій. 
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