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Підсистема аудиту є складовою комплексних систем захисту 

інформації (КСЗІ), що забезпечує реєстрацію подій інформаційної 

безпеки, контроль адміністративних дій та формування доказової бази 

під час розслідування інцидентів. Типовою проблемою є відсутність 

криптографічно підтвердженої незмінності аудиторських артефактів у 

разі використання централізованих сховищ журналів (лог-сервери, 

SIEM), що зумовлює ризики ретроспективної модифікації або 

видалення записів, зокрема за сценаріїв внутрішніх загроз або 

компрометації привілейованих облікових записів. 
Для підвищення доказовості аудиторських даних запропоновано 

архітектуру інтеграції permissioned blockchain у підсистему аудиту КСЗІ 

у форматі реєстру доказів (evidence ledger). Архітектура базується на 

розмежуванні on-chain/off-chain рівнів зберігання: первинні журнали 

подій і результати кореляції зберігаються у SIEM (off-chain), тоді як у 

блокчейн-мережі фіксуються лише криптографічні «якорі» пакетів 

журналів (Merkle-root або хеш пакета) разом із метаданими. Такий 

підхід мінімізує обсяг on-chain даних і зменшує накладні витрати, 

одночасно забезпечуючи можливість незалежної перевірки цілісності й 

послідовності фіксації аудиторських артефактів. 
Архітектурна модель включає: (1) джерела подій (сервери, мережеві 

пристрої, засоби захисту, прикладні сервіси); (2) модуль збору та 

нормалізації журналів; (3) сховище журналів/SIEM для зберігання 

повних подій і виконання кореляції; (4) шлюз доказів (Evidence 

Gateway), який виконує пакетування подій за часовим інтервалом або 

кількістю записів, формує Merkle-дерево та обчислює корінь R, 

накладає електронний підпис і формує метадані пакета; (5) permissioned 

blockchain-мережу для реєстрації доказів; (6) модуль верифікації для 

підтвердження цілісності журналів під час аудиту або розслідування. 
Формування доказу для пакета Bt= {e1, e2, …, en} реалізується 

послідовністю: нормалізація подій ei; обчислення листів hi= H(ei) та 

кореня R = MerkleRoot(h1hn); формування структури доказу 
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P = ⟨ID, tstart, tend, n, R, prevR, src, Sig⟩, де prevR – попередній корінь 

для зв’язування пакетів у безперервний ланцюжок, Sig – підпис 

Evidence Gateway. Запис P у блокчейн забезпечує виявлення будь-якої 

зміни off-chain журналів через розбіжність контрольних значень. 

Використання prevR підвищує стійкість до сценаріїв «вирізання» 

фрагментів журналів та ретроспективних підмін, оскільки порушується 

ланцюгова узгодженість пакетів. 
Запропонований підхід забезпечує властивості tamper-evidence для 

аудиторських артефактів, підвищує рівень довіри до результатів 

функціонування підсистеми аудиту КСЗІ та створює механізм 

доказовості під час перевірок відповідності й цифрової криміналістики. 

Розмежування on-chain/off-chain рівнів і пакетування подій дозволяють 

масштабувати рішення без критичного впливу на продуктивність SIEM 

і мережевої інфраструктури. Перспективним напрямом подальших 

досліджень є обґрунтування параметрів пакетування (часове вікно, 

розмір пакета), оцінювання накладних витрат і формалізація моделі 

довіри між учасниками permissioned blockchain у контексті КСЗІ. 
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