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ОГЛЯД ДЖЕРЕЛ ЕНТРОПІЇ ДЛЯ ГЕНЕРУВАННЯ 

ВИПАДКОВИХ ЧИСЕЛ 
 

Генерування випадкових послідовностей чисел виступає ключовим 

інструментарієм в сучасних інформаційних технологіях, що 

інтегруються в різноманітні галузі. За допомогою випадкових чисел 

реалізується велика кількість задач, таких як тестування алгоритмів і 

систем, імітаційне моделювання, задачі чисельного аналізу, захисту 

інформації, криптографії та багато інших. При цьому дуже важливо 

використовувати якісні генератори випадкових чисел, оскільки від 

цього залежить якість розв’язуваних задач.  
Відомо два основних підходи отримання випадкової послідовності 

чисел: генерування псевдовипадкових чисел (pseudorandom numbers, 

PRN) за допомогою спеціальних алгоритмів або таблиць та 

використання спеціальних апаратних пристроїв, що генерують істинні 

випадкові числа (true random numbers, TRN) [1]. 
Псевдовипадкові послідовності чисел, на відміну від істинно 

випадкових послідовностей, генеруються за допомогою 

детермінованих алгоритмів на основі заданого початкового значення 

(зерно, seed). Це зумовлює повну відтворюваність результату при 

ідентичних параметрах ініціалізації та наявність певного періоду 

циклічності [2]. Натомість функціонування генераторів істинно 

випадкових чисел (TRNG) базується на апаратній оцифровці 

стохастичних фізичних процесів (шумів), отриманих з джерел ентропії 

[3]. Отримане значення надалі використовується або як випадкова 

число, або як зерно для ініціалізації інших генераторів [1]. 
Джерело ентропії – це фізичне джерело інформації, вихідний сигнал 

якого або виглядає випадковим, або стає випадковим після застосування 

процесу «відіблювання». Відбілюванням називають процес 

перетворення необроблених даних з неповною ентропією на дані зі 

100% ентропією на біт [4]. Джерела ентропії TRNG поділяються на дві 

категорії: фізичні джерела та нефізичні джерела [5]. 
Високий рівень природної ентропії забезпечується спектром 

фізичних явищ, що продукують випадкові сигнали: від мікроскопічних 

квантових та теплових шумів до макроскопічних процесів, таких як 
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атмосферні завади та ядерний розпад [1]. Для практичної реалізації 

TRNG на основі природних явищ необхідне обладнання (АЦП, 

підсилювачі, детектори), яке перетворює аналоговий шум у бітову 

послідовність, придатну для ініціалізації генератора. 
Нефізичні джерела шуму використовують дані API, дані 

оперативної пам'яті, системний час або дані натискання клавіатури, 

руху миші, для генерації випадковості [3] або дані з акселерометра, 

гіроскопа та магнітометра [6] або дані з вбудованих камер девайсів, 

камер відеозапису [4]. Такі джерела простіші у впровадженні, адже 

вимагають виключно програмних засобів для трансформації системних 

даних у послідовність бітів. Недолік залежності цих джерел від 

зовнішньої активності усувається поєднанням даних із декількох 

джерел ентропії. 
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